ZARZADZENIE NR 2/2005
Starosty Lodzkiego Wschodniego
z dnia 03 stycznia 2005r.

w sprawie ustalenia Instrukcji zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych w Starostwie Powiatowym w Lodzi.

Na podstawie § 3 ust. 1, w zwiazku z § 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r., w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do przetwarzania danych
osobowych, zarzadza si¢, co nastepuje:

§ 1. Ustala si¢ Instrukcje zarzadzania systemami informatycznymi shuzacymi
do przetwarzania danych osobowych w Starostwie Powiatowym w Lodzi, stanowiaca
zalacznik do niniejszego Zarzadzenia.

§ 2. Instrukcja, o ktérej mowa w § 1 niniejszego Zarzadzenia nie dotyczy:
1) Systemu do elektronicznego przesytania danych do produkcji praw jazdy (SPD) oraz
2) Systemu centralnej personalizacji dowodow rejestracyjnych — system ,,Pojazd”, ktorych
uzytkownikiem jest Wydzial Komunikacji i Spraw Obywatelskich.

§ 3. Zarzadzanie systemami informatycznymi wyszczegolnionymi w § 2 niniejszego
Zarzadzenia okreslaja nastepujace instrukcje:
1) Instrukcja Bezpieczenstwa systemu transmisji danych do produkeji praw jazdy oraz
2) Instrukcja Bezpieczenstwa Systemu .,Pojazd” w Urzedzie
ustalone przez Polska Wytwornie Papieréw Wartosciowych S.A. w Warszawie.

§ 4. Administratora bezpieczenstwa informacji zobowigzuje si¢ do zapoznania
z postanowieniami Instrukcji ustalonej niniejszym Zarzadzeniem pracownikow Starostwa
Powiatowego w Lodzi obsthugujacych systemy informatyczne stuzace do przetwarzania
danych oraz do sprawowania kontroli w zakresie przestrzegania zawartych w Instrukcji
uregulowan.

§ 5. Traci moc Zarzadzenie Nr 22/99 Starosty Lodzkiego Wschodniego z dnia
28 pazdziernika 1999r. w sprawie instrukcji postgpowania w sytuacji naruszenia ochrony
danych osobowych oraz instrukcji okreslajagcej sposob zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik

do Zarzadzenia Nr 2/2005
Starosty Lodzkiego Wschodniego
z dnia 03 stycznia 2005r.

Instrukcja
zarzgdzania systemami informatycznymi sluzgcymi do przetwarzania danych
osobowych w Starostwie Powiatowym w Eodzi

§1.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te

czynnoSci.

1. Osoba odpowiedzialng za rejestrowanie i wyrejestrowane uzytkownikow w jednostce jest
administrator bezpieczenstwa informacii.

2. Podstawg do zarejestrowania uzytkownika do danego systemu przetwarzania danych jest
upowaznienic nadane przez administratora danych. Natomiast podstawa do
wyrejestrowania uzytkownika z danego systemu przetwarzania danych jest cofniecie
upowaznienia lub ustanie zatrudnienia.

3. Administrator bezpieczenstwa informacji rejestruje oraz wyrejestrowuje uzytkownikéw,
prowadzi ewidencj¢ o0s6b zatrudnionych przy przetwarzaniu danych archiwizujac
identyfikator, imi¢ i nazwisko uzytkownika.

4. Identyfikatory osob, ktore utracily uprawnienia dostgpu do danych, nalezy wyrejestrowaé
z systemu, uniewazniajac przekazanie hasta, identyfikator po wyrejestrowaniu
uzytkownika nie jest przydzielany innej osobie.

5. Osoby upowaznione do przetwarzania danych obowigzane sg do zachowania w tajemnicy

tych danych osobowych oraz sposobéw ich zabezpieczenia. Obowiazek ten istnieje
rowniez po ustaniu zatrudnienia.

§2

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

1.
2
3.

==

Przekazywanie hasel odbywa sie w formie pisemne;.

Haslto powinno skladac si¢ co najmniej z 6 znakow.

Osoba odpowiedzialng za przydzielanie hasel jest administrator bezpieczenstwa
informacji.

Hasta nie moga by¢ przekazywane przez osoby trzecie lub za posrednictwem
niechronionych wiadomosci poczty elektroniczne;.

Uzytkownik po otrzymaniu hasta jest obowigzany do niezwlocznej jego zmiany, chyba ze
system nie umozliwia wykonania takiej operacji.

Haslo nie moze si¢ powtarza¢ czgsciej niz raz w roku, powinno zawieraé minimalnie
6 znakéw, moze by¢ stosowany zestaw hasel zawierajacy wigksza ilo$¢ znakow
specjalnych, male 1 wielkie litery oraz cyfry.

Zmiana hasla jest wymuszona przez system po 30 dniach.

Hasta w systemie s przechowywane w postaci zaszyfrowanej.

Tworzony jest rejestr logowan wszystkich uzytkownikow oraz administratorow systemu.



§3

Procedury rozpocz¢cia, zawieszenia i zakonczenia pracy przeznaczone dla

uzytkownikéw systemu.

1. Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni zwrocié
uwage, czy nie istniejg przestanki do tego, ze dane zostaly naruszone. Jezeli istnieje takie
podejrzenie, nalezy niezwlocznie powiadomi¢ administratora bezpieczenstwa informacji.

2. Dostgp do okreslonego zasobow danych jest mozliwy dopiero po podaniu wiasciwego
identyfikatora i hasta dostepu.

3. Haslo uzytkownika nalezy podawac do systemu w sposob dyskretny (nie literowacd, nie
czyta¢ na glos, wpisywac osobiscie, nie pozwalaé na bezposrednia obecnos¢ drugiej osoby
podczas wpisywania hasta, itp..

4. Uzytkownik ma obowigzek zamykania systemu, programu komputerowego po
zakonczeniu pracy lub przed wylaczeniem stacji komputerowe;j.

5. Stanowisko komputerowe z uruchomionym systemem, programem nie moze pozostawac
bez kontroli pracujacego na nim uzytkownika.

6. Pomieszczenia, w ktorych znajdujq si¢ urzadzenia shuzace do przetwarzania danych oraz
wydruki lub inne no$niki zawierajace dane, winny by¢ zamknigte na dwa zamki, z ktorych
co najmniej jeden jest atestowany.

§ 4.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi

programowych shuzacych do ich przetwarzania.

1. Kopia zapasowa tworzona jest na dysku serwera raz dziennie przed zakonczeniem pracy
systemu.

2. Metoda sporzadzania kopii zapasowych to , kopia calosciowa”

3. Poszczegdlne kopie dzienne sa przenoszone na dyski optyczne raz w tygodniu.

4. Kopie zapasowe przechowuje si¢ w miejscu zabezpieczajacym je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.

5. Urzadzenia, dyski lub inne informatyczne noéniki, zawierajace dane osobowe,
przeznaczone do likwidacji, nalezy pozbawi¢ zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, uszkadza¢ w sposéb uniemozliwiajacy ich odczytanie.

§ 5.
Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych zbioréw danych.
1. Elektroniczne nosniki informacji oraz kopie zapasowe zbioréw danych zapisane na
nos$nikach nalezy przechowywaé w szafie pancernej.
2. Elektroniczne nosniki informacji oraz kopie zapasowe zbioréw danych zapisane na
nos$nikach usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

§ 6.

Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscig oprogramowania,

ktorego celem jest uzyskanie nieuprawnionego dost¢gpu do systemu lub utratg danych

spowodowang awarig zasilania, lub zakléceniami w sieci zasilajacej.

1. Dopuszcza si¢ laczenie z siecig internetu i uzywanie poczty elektronicznej tylko na
zestawach komputerowych, w ktorych nie przetwarza si¢ danych osobowych.

2. Zabrania si¢ przesylania danych na zewnatrz za posrednictwem internetu (poczty
elektronicznej).

3. Dopuszcza si¢ uzywanie nos$nikow danych z zewnatrz (dyskietek, ptyt CD, innych
urzadzen magnetycznych) na komputerach, w ktérych przetwarzane dane wylacznie po
uprzednim sprawdzeniu przez administratora bezpieczenstwa informacji, w celu
wyeliminowania wszelkich zagrozen.



Urzadzenia i systemy informatyczne powinny by¢ zabezpieczone przed utrata danych,
spowodowang awarig zasilania lub zakloceniami w sieci zasilajacej poprzez stosowanie
zasilaczy UPS.

Pomieszczenia, w ktorych przetwarzane sa dane osobowe powinny posiadaé¢ odpowiednio
zabezpieczone okna i drzwi wejéciowe.

Pomieszczenia, w ktorych przetwarzane sa dane osobowe powinny by¢ zabezpieczone
przed pozarem.

Oprogramowanie winno by¢ instalowane przez administratora bezpieczenistwa informacji
lub pod jego nadzorem.

§7.

Informacje odnotowywane w systemach informatycznych shizgcych do przetwarzania
danych osobowych oraz sposéb ich odnotowywania.

1

Dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemach informatycznych

zapewniane sa odnotowania:

1) daty pierwszego wprowadzenia danych do sytemu;

2) identyfikatora uzytkownika wprowadzajacego dane;

3) zrodta danych, w przypadku zbierania danych, nie od osoby, ktdrej dotycza;

4) informacje o odbiorcach, ktérym dane osobowe zostaty udostepnione. dacie i zakresie
tego udostepnienia;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

Odnotowanie informacji nastgpuje automatycznie po zatwierdzeniu przez uzytkownika

operacji wprowadzenia danych.

System zapewnia sporzadzenie i wydrukowanie raportu zawierajacego dane dla kazdej

osoby, ktorej dane dotycza.

§ 8.

Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji
shluzacych do przetwarzania danych.

Ik

Przeglady dokonywane sa w celu oceny stanu technicznego urzadzefi (komputery,
serwery, UPS-y, itp.), stanu okablowania budynku w sie¢ logiczna, spdjnosci baz danych,
stanu zabezpieczen fizycznych (zamki, kraty), stanu rejestréw systemowych serwera,
lokalnej sieci komputerowe;.

Przegladow 1 konserwacji systemow przetwarzania danych dokonuje administrator
bezpieczenstwa informacji co najmniej raz w miesiacu.

W przypadku przekazywania do naprawy nosnikow informatycznych zawierajacych dane
osobowe nalezy, gdy tylko to mozliwe usuna¢ wszystkie informacje na nich zapisane,
przed ich przekazaniem, badz tez naprawic je pod nadzorem osoby upowaznionej przez
administratora danych.

§9.

Tryb postgpowania w sytuacji naruszenia danych osobowych przetwarzanych
w systemach informatycznych.

1.

)

W sytuacji naruszenia zabezpieczenia danych osobowych w systemach informatycznych

badz sytuacji mogacej wskaza¢ na naruszenie zabezpieczen tych danych, osoba

przetwarzajaca dane osobowe jest obowigzana niezwlocznie powiadomi¢ o tym

administratora bezpieczenstwa informacji.

Administrator bezpieczenstwa informacji obowigzany jest

1) zidentyfikowaé rodzaj zaistnialego zdarzenia, okresli¢ skale zniszczen i metody
dostgpu do danych osobowych osoby nieuprawnionej;

2) podja¢ dzialania w celu powstrzymania lub ograniczenia dostepu do danych osoby
nieuprawnionej, zminimalizowanie szkod;



3) przeprowadzi¢ wstgpng analize stanu systemu, w celu potwierdzenia lub wykluczenia
faktu naruszenia ochrony danych w systemie;

4) Przeprowadzi¢ analizg stanu systemu informatycznego, o ile zaistnial fakt naruszenia
ochrony danych, a nastgpnie przywroci¢ normalny stan dziatania systemu.




