ZARZADZENIE NR 81/2013
Starosty Lodzkiego Wschodniego
z dnia 23 pazdziernika 2013 r.

w sprawie wykonania zalecefi pokontrolnych

w Starostwie Powiatowym w Lodzi

W zwiazku z kontrolg zadan realizowanych przez Administratora Bezpieczenstwa
Informacji oraz zapewnienia okresowego audytu wewngtrznego w zakresie bezpieczenstwa
informacji w Starostwie Powiatowym w Lodzi realizowanej na podstawie zarzadzenia nr 22/2013
Starosty Lodzkiego Wschodniego z dnia 6 marca 2013 r. w sprawie ustalenia planu kontroli
instytucjonalnej w Starostwie Powiatowym w Podzi na rok 2013 oraz zarzadzenia nr 35/2013
Starosty Lodzkiego Wschodniego z dnia 17 kwietnia 2013 r. w sprawie kontroli planowanej zadan
realizowanych przez Administratora Bezpieczenstwa Informacji oraz zapewnienia okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji w Starostwie Powiatowym w Lodzi

zarzadzam, co nastgpuje:.

§ 1.1 Nalezy opracowa¢ harmonogram zwigzany z dostosowaniem polityki
bezpieczenstwa do postanowiefi prawnych zawartych w ustawie z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. nr 101, poz. 926 z pdzn. zm.),
rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji i przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100, poz. 1024) oraz jej wdrozenia.

2. Nalezy przeprowadzi¢ analize zagrozen dla bezpieczenistwa informacji,
a w szezegdlnosci danych osobowych.

3. W celu zapewnienia adekwatnej, skutecznej, efektywnej kontroli zarzadczej
nalezy m.in.:

1) rozpoczaé prace majace na celu zmiang unormowan zawartych w polityce bezpieczenstwa,
instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych poprzez m.in.:

a) aktualizacje zbiorow zawierajacych dane osobowe,

b) aktualizacje ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych,

¢) aktualizacje ewidencji oprogramowania przetwarzajacego dane osobowe,

d) aktualizacje ewidencji pomieszczen, w ktorych przetwarza si¢ dane osobowe,

e) przygotowanie projektu zarzadzenia Starosty w  sprawie ustalenia Polityki
bezpieczefistwa 1 Instrukeji zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych,

2) wyodrebnié z projektu zarzadzenia w sprawie ustalenia Polityki bezpieczefstwa i Instrukcji

zarzadzania ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych, ewidencji



oprogramowania  przetwarzajacego ~ dane  osobowe, ewidencji ~ pomieszczen,

w ktérych przetwarza si¢ dane osobowe. Ujecie wskazan w zakresie zobligowania do ich

biezacego prowadzenia Administratora Bezpieczenstwa Informacji,

3) uwzgledni¢ w polityce bezpieczenstwa, w tym instrukcji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych:

a) uzywane przez pracownikéw loginy, stuzace do uwierzytelniania si¢ w poszczegolnych
systemach operacyjnych (aplikacjach internetowych), a w szczegblnosei  shuzacych
do przetwarzania danych osobowych,

b) wskazania dotyczace realizacji zadan zwigzanych z funkcjonowaniem archiwum
zakladowego, a dotyczacych ochrony danych osobowych, bezpieczenstwa informacii,

¢) wskazania dotyczace realizacji zadan realizowanych przez pracownikow zatrudnionych
na pozamiejscowych stanowiskach pracy w obszarze ochrony danych osobowych,
bezpieczenstwa informacji,

d) wskazania dotyczace korzystania z mobilnych urzadzen (stuzbowych telefonow
komorkowych, stuzbowych i prywatnych komputeréw przenosnych, na ktorych przetwarza
sie dane osobowe, nosnikéw pamigci np.: pendrive),

¢) wskazania dotyczace realizacji projektu pn. ,,Budowa Zintegrowanego Systemu e-Ustug
Publicznych Wojewoddztwa Lodzkiego (Wrota Regionu }.odzkiego)” 1 zawarta umowe
partnerska,

4) przygotowaé projekt zmiany unormowan zawartych w zarzadzeniu nr 23/2009 Starosty
E6dzkiego Wschodniego z dnia 26 lutego 2009 r. w sprawie wyznaczenia administratora
bezpieczenstwa informacji w Starostwie Powiatowym w Lodzi oraz okreslenia jego
obowiazkéw i uprawniefi, poprzez wyznaczenie kierownikom komérek organizacyjnych,
samodzielnym  stanowiskom pracy obowiagzku  wspolpracy =z Administratorem
Bezpieczenstwa Informacji w zakresie okreslonym w protokole z kontroli (m.in. wskazanie
czestotliwoéci, formy udokumentowania ustalef zwiazanych z realizacjg zadan prowadzenia
okresowych kontroli w zakresie stosowanych zabezpieczen systemu informatycznego,
szkolei 0s6b upowaznionych do przetwarzania danych osobowych, dokonywania okresowe;
analizy zagrozen dla bezpieczenstwa danych osobowych),

5) prawidlowo powierzy¢ obowiazki pracownikom (pisemne potwierdzenie przyjecia
obowiazkow) w zakresie realizacji polityki bezpieczenstwa i instrukeji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych,

6) przeprowadzi¢ szkolenia dla pracownikéw Starostwa Ww zakresie realizacji polityki
bezpieczefistwa, w tym instrukcji zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych,

7) wprowadzi¢ zasady postlugiwania si¢ podpisem elektronicznym, ktére obejmowalyby
m.in. obowiazek prowadzenia ewidencji oraz wydawania upowaznien,

8) zapewni¢  prowadzenie w  Wydziale Organizacyjnym ewidencji  pozwalajace;
na wyodrebnienie informacji o rodzaju zakupionego, uzywanego oprogramowania,

a w szezegolnosci w zakresie posiadanych licencji (m.in. legalnosci postugiwania sig nim),



9) opracowa¢ zasady korzystania ze stuzbowej poczty elektronicznej pracownikow (majac
na wzgledzie postanowienia instrukcji kancelaryjnej). Niezqune jest opracowanie narzedzi
gwarantujacych brak dostepu do korzystania z poczty stuzbowej osob, ktérych zatrudnienie
w Starostwie ustalo. Podobne rozwigzania nalezy zastosowaé w przypadku aplikacji
internetowych,

10) ograniczy¢ mozliwos¢ logowania si¢ do systemOw operacyjnych przez osoby
nieupowaznione (np. poprzez udostgpnianie haset innym pracownikom, stazystom),

11) uwzgledni¢ przy opracowywaniu zakres6w obowiazkow, uprawnienn i odpowiedzialnosci
pracownikéw oraz upowaznien do przetwarzania danych osobowych, zakresow zastepstw
w przypadku nieobecnos$ci pracownikow,

12) nalezy dokonaé¢ przegladu stosowanych zabezpieczen w zakresie dokumentdéw
pozostawionych w punkcie ksero oraz szafach zlokalizowanych na korytarzach Starostwa,
atakze pozostawionych przez pracownikéw po zakoficzeniu pracy w pomieszczeniach
stuzbowych,

13) monitorowaé sprawno$¢ urzadzen do klimatyzacji w serwerowni oraz urzadzen UPS,

14) przekaza¢ informacje kierownikom komorek organizacyjnych, iz zakresy obowiazkéw,
uprawnien i odpowiedzialnosci pracownikéw powinny gwarantowaé bezpieczenstwo
informacji, m.in. poprzez zawarcie w nich:

a) zakresu delegowanych uprawnien, m.in. powiazanych z: polityka bezpieczenstwa
1instrukcjg zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych np.: wszelkich uprawnien do logowania si¢ w aplikacjach komputerowych
lokalnych i internetowych (ze wskazaniem loginu); dostepem do stuzbowej poczty
elektronicznej; postugiwaniem si¢ elektronicznym podpisem. Lista uprawnien powinna
zawiera¢ informacje do jakiej aplikacji, czy tez poczty elektronicznej pracownik ma dostep
oraz identyfikator, login poprzez, ktéry pracownik dokonuje uwierzytelnienia,

b) zakresu odpowiedzialnosci m.in. dotyczacych: odpowiedzialno$ci  materialne;j
za powierzone mienie; zachowania tajemnicy (panstwowej, stuzbowej, zawodowej,
skarbowej), ktérej ujawnienie mogloby narazi¢ pracodawce na szkode; ochrony danych
osobowych,

c) wszystkich okolicznosci, ktére pozwolg rozliczy¢ si¢ pracownikom z zakladem pracy
w przypadku ustania zatrudnienia,

d) zakresu zastepstw w przypadku nieobecnos$ci pracownikow,

e) obowiazku biezacego archiwizowania dokumentow,

f) obowiazku zapoznawania si¢ z wydawanymi aktami prawnymi dotyczacymi
realizowanych obowigzkéw (m.in. biezace zapoznawanie si¢ 2z zarzadzeniami
wydawanymi przez Staroste 1.6dzkiego Wschodniego),

1) obowigzku biezacego zapoznawania si¢ z informacjami zawartymi w Intranecie
oraz na tablicach ogloszen w Starostwie,

g) w ramach zarzadzania ryzykiem obowigzku informowania bezposrednich przetozonych

o wystgpowaniu  wszelkich zidentyfikowanych ryzyk, prawdopodobienstwa jego



wystapienia 1 ewentualnych skutkach, proponowania mechanizméw kontrolnych

majacych sprowadzi¢ ryzyko do akceptowalnego poziomu.

15) nalezy respektowaé postanowienia =zawarte w rozporzadzeniu Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych
wymagan dla rejestrow publicznych przy wymianie informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2012 r. poz. 526).

4. Powyzsze czynnosci nalezy przeprowadzi¢ przy wspotudziale kierownikow
komorek organizacyjnych, pracownikéw zatrudnionych na samodzielnych stanowiskach pracy
w Starostwie Powiatowym w Lodzi.

5.  Harmonogram uwzgledniajacy przynajmniej zakres okreslony w ust. 3 nalezy

opracowa¢ w terminie do dnia 30 listopada 2013 r. oraz przekaza¢ Sekretarzowi Powiatu.
§ 2.  Wykonanie zarzadzenia powierzam Administratorowi Bezpieczefstwa Informacji.
§ 3. Zobowiazuje kierownikéw komoérek organizacyjnych oraz pracownikdéw
zatrudnionych na samodzielnych stanowiskach pracy w Starostwie Powiatowym w £odzi do Scistej
wspolpracy z Administratorem Bezpieczenstwa Informacji na rzecz wykonania zalecen

pokontrolnych okreslonych w zarzadzeniu.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




